DEEPFAKES

Definicao

Ler Informacao Diaria
para Escolher, Refletir e Agir

O termo deepfake resulta da jungao de “deep learning” (aprendizagem profunda) e
“fake” (falso). Designa conteudos audiovisuais (video, imagem ou audio) criados ou
manipulados por IA para simular, com elevado realismo, a identidade, o rosto ou a voz

de uma pessoa real. A expressao tornou-se publica em 2017 (Coura et al., 2026).

Trés modalidades frequentes

TROCA DE ROSTO

Substituicao do rosto de
uma pessoa pelo de outra
num video existente.

As duas faces da tecnologia

USOS LEGITIMOS

v/ Producdo cinematografica
v Dobragem multilingue automatica
v Recriacdo digital autorizada

v/ Campanhas educativas e culturais

Quatro riscos principais

FINANCEIRO

Usurpacdo de identidade /voz sintética em
esquemas de fraude empresarial (ThreatMark,
2025; CNCS, 2025)

PESSOAL

Conteudos intimos nao autorizados podem
causar danos civis e psicoldgicos significativos.
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CLONAGEM DE VOZ

Reproducao sintética de
uma voz humana a partir
de pequenas amostras.

SINCRONIZAGAO LABIAL

Alteracao dos movimentos
da boca para simular
declaracgodes.

USOS ILICITOS

X Usurpacao de identidade

X Fraude por comprometimento de correio
eletréonico empresarial

X Desinformacao politica

X Pornografia nao consensual

POLITICO

Manipulacao audiovisual para amplificar
desinformacao e influenciar processos
democraticos (Coura et al., 2026)

SOCIAL

Dificuldade em distinguir evidéncia auténtica
de conteudo sintético (“crise da verdade”) (IA
no Trabalho, 2026).
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SinaiS que devem alertar Ler Informacao Diaria

para Escolher, Refletir e Agir

SINAIS VISUAIS SINAIS SONOROS
— lluminacao incoerente % “)

— Entoacao artificial

— Contornos imprecisos

: Ritmo demasiado regular
— Desfasamento som-imagem < &

: - —> Auséncia de pausas respiratorias
— Distorc¢des na boca P P

: : — Ruido de fundo inconsistente
— Movimentos pouco naturais

. . — Voz “mecanica” ou “sintética”
— Pormenores anatdmicos (maos,

dentes, orelhas, pele...)

Nota: estes sinais nao constituem prova definitiva; servem para justificar verificagao adicional.

Como proteger-se

01 02 03

LITERACIA MEDIATICA FERRAMENTAS DE DETECAO LEI E DENUNCIA

Para uma leitura critica Sistemas automaticos que O Regulamento da IA da UE
(confirmar a fonte analisam pixeis/metadados; exige transparéncia para
original, cruzar com ndo sao infaliveis (UncovAl, conteddos sintéticos que
meios crediveis e evitar 2026).

induzam em erro (Comissao

artilhas impulsivas
P P ) Europeia, 2025).
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